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[bookmark: _Toc385252538][bookmark: _Toc400977865][bookmark: _Toc400787055][bookmark: _Toc21152][bookmark: _Toc374609932]信息安全技术 办公设备安全测试方法
[bookmark: _Toc366593710][bookmark: _Toc366593767][bookmark: _Toc364345326][bookmark: _Toc364432786][bookmark: _Toc364339446][bookmark: _Toc22741206]范围
本标准规定了办公设备安全技术要求和安全管理功能要求的测试方法。
本标准适用于测试机构、办公设备厂商对办公设备的安全性进行测试。
注：本标准规定的测试方法适用于GB/T 29244—2012的符合性测试，相关对应关系参见附录A中A.1。
[bookmark: _Toc360009484][bookmark: _Toc360009451][bookmark: _Toc364432787][bookmark: _Toc366593768][bookmark: _Toc360009429][bookmark: _Toc357759233][bookmark: _Toc347564276][bookmark: _Toc366593711][bookmark: _Toc22741207]规范性引用文件
[bookmark: _Toc301164835]下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: _Toc301164839]GB/T 29244—2012  信息安全技术 办公设备基本安全要求
[bookmark: _Toc347564277][bookmark: _Toc360009430][bookmark: _Toc360009452][bookmark: _Toc357759234][bookmark: _Toc364432788][bookmark: _Toc366593769][bookmark: _Toc360009485][bookmark: _Toc366593712][bookmark: _Toc22741208]术语和定义
[bookmark: _Toc301164842][bookmark: _Toc300650887][bookmark: _Toc300651191][bookmark: _Toc301164843][bookmark: _Toc301165178][bookmark: _Toc301797060][bookmark: _Toc360009431][bookmark: _Toc360009453][bookmark: _Toc360009486][bookmark: _Toc360009432][bookmark: _Toc360009454][bookmark: _Toc360009487][bookmark: _Toc364432789][bookmark: _Toc366593713][bookmark: _Toc366593770][bookmark: _Toc370890866][bookmark: _Toc374609936][bookmark: _Toc389735212][bookmark: _Toc389735245][bookmark: _Toc390439132][bookmark: _Toc400787059][bookmark: _Toc400977869][bookmark: _Toc404009430][bookmark: _Toc408936937][bookmark: _Toc409700855][bookmark: _Toc13646254][bookmark: _Toc13650402][bookmark: _Toc13646255][bookmark: _Toc13650403][bookmark: _Toc13646256][bookmark: _Toc13650404][bookmark: _Toc13646257][bookmark: _Toc13650405][bookmark: _Toc13646258][bookmark: _Toc13650406][bookmark: _Toc364432790][bookmark: _Toc366593714][bookmark: _Toc366593771][bookmark: _Toc370890867][bookmark: _Toc374609937][bookmark: _Toc389735213][bookmark: _Toc389735246][bookmark: _Toc374609939][bookmark: _Toc389735215][bookmark: _Toc389735248][bookmark: _Toc389735216][bookmark: _Toc389735249][bookmark: _Toc390439133][bookmark: _Toc400787060][bookmark: _Toc400977870][bookmark: _Toc404009431][bookmark: _Toc408936938][bookmark: _Toc409700856][bookmark: _Toc360009434][bookmark: _Toc360009456][bookmark: _Toc360009489][bookmark: _Toc360009436][bookmark: _Toc360009458][bookmark: _Toc360009491][bookmark: _Toc300650905][bookmark: _Toc300651209][bookmark: _Toc301164866][bookmark: _Toc301165186][bookmark: _Toc301797068][bookmark: _Toc360009437][bookmark: _Toc360009459][bookmark: _Toc360009492][bookmark: _Toc364432792][bookmark: _Toc366593716][bookmark: _Toc366593773][bookmark: _Toc366593717][bookmark: _Toc366593774][bookmark: _Toc370890869][bookmark: _Toc374609940][bookmark: _Toc389735219][bookmark: _Toc389735252][bookmark: _Toc390439136][bookmark: _Toc400787063][bookmark: _Toc400977873][bookmark: _Toc404009434][bookmark: _Toc408936941][bookmark: _Toc409700859][bookmark: _Toc13646259][bookmark: _Toc13650407][bookmark: _Toc13646260][bookmark: _Toc13650408][bookmark: _Toc13646261][bookmark: _Toc13650409][bookmark: _Toc13646262][bookmark: _Toc13650410][bookmark: _Toc282897238][bookmark: _Toc282897409][bookmark: _Toc283733840][bookmark: _Toc292269657][bookmark: _Toc296608745]GB/T 29244—2012界定的术语和定义适用于本文件。
[bookmark: _Toc22741209]缩略语
下列缩略语适用于本文件。
I2C：内置集成电路 (Inter-Integrated Circuit)
SPI：串行外设接口（Serial Peripheral Interface）
[bookmark: _Toc13646267][bookmark: _Toc13650414][bookmark: _Toc13646268][bookmark: _Toc13650415][bookmark: _Toc366593775][bookmark: _Toc366593718][bookmark: _Toc370890870][bookmark: _Toc374609941][bookmark: _Toc22741210]测试方法
[bookmark: _Toc22741211]5.1　安全技术要求测试
[bookmark: _Toc22741212]5.1.1　标识和鉴别
本项测试包括：
a) 测试办公设备是否采用了身份鉴别措施，身份标识是否具有唯一性；分别以不同类型用户登录办公设备，验证用户在执行受控的安全功能操作之前，是否成功标识和鉴别该用户；拒绝非授权用户执行受控安全功能操作；
b) 测试办公设备的用户权限初始化和变更情况，查看是否能够设置新建用户的权限或修改已有用户的权限，并验证权限初始化定义或权限变更是否符合安全策略。
[bookmark: _Toc22741213]5.1.2　访问控制
本项测试包括：
a) 检查办公设备对普通用户操作用户文档数据的访问控制策略，验证普通用户是否只能对自己的用户文档数据进行打印、复印、扫描、传真、读取、检索、存储、修改、删除等操作，并验证是否拒绝普通用户对其他用户文档数据进行上述操作；
b) 检查办公设备对普通用户操作用户功能数据的访问控制策略，验证普通用户是否仅能修改、删除自己的用户功能数据，并验证是否拒绝普通用户对其他用户功能数据进行修改和删除操作；
c) 检查用户使用办公设备功能的访问控制策略，验证普通用户是否仅能使用管理员明确授权的或设备自动授权的办公设备功能，而不能使用未授权的办公设备功能；
d) 修改普通用户关于用户数据访问的安全属性，测试修改结果是否生效；
e) 修改普通用户关于办公设备功能访问的安全属性，测试修改结果是否生效。
[bookmark: _Toc22741214]5.1.3　安全审计
[bookmark: OLE_LINK10]本项测试包括：
a) 检查办公设备的产品文档,确认审计记录是否中包含以下审计事件：
1) 审计功能的开启和关闭；
2) 操作启动和完成；
3) 使用身份鉴别机制；
4) 使用身份标识机制；
5) 管理功能的使用；
6) 时间变更；
7) 其他与系统安全有关的事件或专门定义的可审计事件。
并测试审计记录是否准确记录相应的审计事件；
b) 检查办公设备的审计记录，查看审计记录是否包括事件发生日期和时间、事件类型、主体身份、事件结果（成功或失败）、任务类型等内容；
c) 测试办公设备是否对用户登录、审计功能开启/关闭、修改用户权限、时间变更等重要安全事件进行了审计，并验证审计事件记录是否与导致该事件的用户身份进行关联；
d) 检查办公设备是否具有时间管理功能，是否提供可靠的时间戳；能否防止审计记录时间被篡改。
[bookmark: _Toc22741215]5.1.4　残余信息保护
本项测试包括：
a) 检查办公设备的残余信息保护能力，验证用户数据的存储空间在被释放或重新分配给其他用户前，是否将先前存储的数据完全销毁，或者是否已采取保护措施使残余信息无法被利用；
b) 检查办公设备供应方提供的产品文档或媒体，查看是否明确告知办公设备用户可能存在残余信息的资源类型及所在位置。
[bookmark: _Toc22741216]5.1.5　功能测试
本项测试包括：
a) 检查办公设备在启动、自检、用户要求的情况下，是否能正常执行系统自测功能，以及系统自测信息能否验证全部或部分办公设备安全功能操作的正确性；
b) 检查办公设备能否允许授权用户验证信息存储、处理和传输功能等操作的正确性；
c) 检查办公设备是否提供对全部或部分安全功能数据的完整性进行验证的功能或方法，并由授权用户对该功能或方法的有效性进行测试；
d) 检查办公设备是否为授权用户提供对安全功能可执行代码的完整性进行验证的功能或方法，并测试能否验证安全功能可执行代码未被篡改。
[bookmark: _Toc22741217]5.1.6　维护
本项测试包括：
a) 检查办公设备的测试和维护接口，测试管理员能否对办公设备的软件维护操作进行权限限制，验证普通用户是否只有在管理员授权的情况下才能对办公设备的软件进行更新、升级、修改和删除等操作；
b) 检查产品文档，查看是否具有全局复位或各功能模块复位的功能，检查办公设备是否具有快速删除设备上存储的所有用户数据和安全功能数据的功能，并测试对应功能的可用性。
[bookmark: _Toc22741218]5.1.7　会话
从本地或远程登录办公设备，当登录用户在静默状态规定的时间无操作时，检查办公设备是否会自动终止交互会话。
[bookmark: _Toc22741219]5.1.8　可移动非易失性存储
本项测试包括：
a) 检查可移动非易失性存储装置的数据存储是否采取了安全性措施，对用户数据、安全功能数据等进行防护；
b) 查看移动非易失性存储装置的数据结构，包括存储地址、存储内容、存储空间长度等是否公开；
c) 测试移动非易失性存储装置是否通过公开的接口协议，例如，SPI、I2C等，与办公设备主机进行数据交换；
d) 查看产品文档是否明确标识移动非易失性存储装置的存储容量；
e) 测试办公设备中的可移动非易失性存储装置，是否可对存储的数据（用户数据和安全功能数据）进行完整性检查。
[bookmark: _Toc22741220]5.1.9　密码要求
查看办公设备供应方提供的产品文档，确认密码技术的使用及管理是否遵照国家密码管理的相关规定。
[bookmark: _Toc22741221]5.2　安全管理功能要求测试
[bookmark: _Toc22741222]5.2.1　安全属性管理
本项测试包括：
a) 查看产品文档是否说明办公设备具有初始化安全属性的功能；复位办公设备，检查办公设备是否恢复到安全属性的默认值；
b) 测试办公设备是否限制普通用户对安全属性进行初始化操作；
c) 测试办公设备是否允许管理员或授权用户对用户的安全属性进行维护操作；
d) 检查办公设备是否限制普通用户对安全属性进行操作，包括查询、修改、删除和默认值变更。
[bookmark: _Toc22741223]5.2.2　数据管理
本测试包括：
a) 检查办公设备安全功能数据列表的访问控制策略，验证安全功能数据列表是否仅能由管理员或除普通用户以外授权用户进行操作，或者是否禁止任何人进行操作，包括查询、修改、删除、清除和默认值变更；
b) 检查办公设备安全功能数据的访问控制策略，验证与普通用户或普通用户的工作或任务相关的安全功能数据，是否仅能由管理员或相关的普通用户来操作，或者是否禁止任何人操作，包括查询、修改、删除、清除和默认值变更。
[bookmark: _Toc22741224]5.2.3　用户角色管理
本测试包括：
a) [bookmark: OLE_LINK17][bookmark: OLE_LINK16]检查办公设备是否具有用户列表和角色列表的维护功能，并验证是否只有管理员可对用户和角色进行新建、修改或删除等操作；
b) 检查办公设备的用户列表和角色列表，查看各用户是否与角色相关联，并测试新建用户时是否仅有管理员可设置用户对应的角色。
[bookmark: _Toc350256450][bookmark: _Toc356911091][bookmark: _Toc357520040][bookmark: _Toc357759237][bookmark: _Toc374609955][bookmark: _Toc400787096][bookmark: _Toc400977906][bookmark: _Toc409700877][bookmark: _Toc350256451][bookmark: _Toc356911092][bookmark: _Toc357520041][bookmark: _Toc357759238][bookmark: _Toc374609956][bookmark: _Toc400787097][bookmark: _Toc400977907][bookmark: _Toc409700878]


[bookmark: _Toc22741225]附　录　A
（资料性附录）
GB/T 29244—2012安全要求与本标准安全测试方法对应关系
表A.1给出了本标准安全测试方法与GB/T 29244—2012安全要求之间的对应关系。
[bookmark: _Toc22733683][bookmark: _Toc22741227]表 A.1　GB/T 29244—2012安全要求与本标准安全测试方法对应关系
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